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@ Agenda da Janela de

NS VELEICQES s
Transparéncia LS ELEICOES

Presidente do CFM Abertura da Janela de Transparéncia 10m
Presidente da CNE
CNE - Comissao Nacional Eleitoral e Visdo geral do processo eleitoral 60m
equipes de apoio do CFM
Exposicao Exposicao da Auditoria Apresentacao 40m
Geral e Questionamentos a auditoria
SHAEICEWINERIN Exposicdo da Webvoto Apresentacao
o de duvidas Demonstracéo do sistema de votacao 60m
Questionamentos a Webvoto
Inscrigdo para a etapa de Exposic¢do Técnica 30m
Exposicao detalhada dos algoritmos de
Exposicao Exposicdo da Webvoto em seu seguranca e ambiente computacional da 15m
Técnica laboratorio plataforma
Questionamentos dos técnicos 120m



) JIANELA DE TRANSPARENCIA (Y ELEICOES s

Data: 02/08/2023

@® A Janela de Transparéncia, conforme o artigo 14° 85° da Resolucdo CFM 2315/2022,
Portarias CFM N°. SEI-129/2023 e CFM N°. SEI-84/2023, nos artigos 2° e 19°
respectivamente, € definida como um rito que compdem o processo eleitoral dos CRMs
2023 com o0 objetivo de apresentar os instrumentos de apuracao, relatérios,
ferramentas, dados e quaisquer outros artefatos utilizados na apuracao dos votos.

@® Trata-se de evento de participacdo facultativa, aberto aos integrantes das chapas
concorrentes (no maximo dois representantes por chapa) e aos assistentes técnicos
eventualmente indicados pelas chapas (no maximo um indicado por chapa).

@® O evento sera realizado em 02/08 as 9h, presencialmente em Brasilia-DF e dividido em
duas etapas. A primeira em modo de exposi¢cao aberta, e a segunda, essencialmente
técnica, reservada aos consultores/assistentes técnicos representantes das chapas com
candidaturas homologadas, a ser realizada em ambiente do laboratério da empresa
responsavel pela solucdo de votacao, para esclarecimentos de davidas.



) ABERTURA E EMISSAO DA ZEREZIMA (Y ELEICOES

Data: 14/08/2023

@® A cerimbnia de abertura das Eleicbes CRMs 2023 realizara a partir das 7h do dia
14/08/2023 pelo Presidente da CNE — Comissao Nacional Eleitoral com a presenca dos
presidentes dos CREs - ComissOes Regionais Eleitorais. O periodo de votacao sera
aberto a partir das 8h (horéario oficial de Brasilia — DF).

@® No evento de abertura sera gerada o par de chaves criptograficas (privada e publica),
sendo esta ultima submetida no sistema, como premissa do modelo de seguranca da
plataforma de votacao.

@® Ainda no evento ocorrerd o rito de “emissdo da zerézima”, o qual, por meio de
apresentacdo dos instrumentos de controle, comprovara que ndo ha qualquer voto
registrado nas urnas virtuais.

@® Os fiscais e membros de chapas concorrentes, conselheiros de medicina, médicos e a
populacdo em geral poderao acompanhar a solenidade, em tempo real, por meio do canal
do CEFM no YouTube (@medicina_cfm).

CRMs
2023


https://www.youtube.com/@medicina_cfm
https://www.youtube.com/@medicina_cfm

APURACAO E ENCERRAMENTO (Y ELEICOES s

Data: 15/08/2023

@® A cerimdnia de encerramento das Eleicbes CRMs 2023 sera realizada no dia
15/08/2023 a partir 20h na presenca dos presidentes da CNE — Comissao Nacional
Eleitoral e das CREs - Comissdes Regionais Eleitorais.

@® Nesta ocasido ocorrera a divulgacdo dos resultados, a qual sera transmitido em
tempo real pelo canal oficial do Conselho Federal de Medicina no YouTube
(@medicina_cfm).



https://www.youtube.com/@medicina_cfm
https://www.youtube.com/@medicina_cfm

@ Regras - Exposicéo Aberta & ELEICOES s
|

@ A Inscricao para as perguntas deve ser realizada por mediador e serao
autorizadas pela sequéncia de inscricdo até que se esgote o tempo programado
para tal sessao.

As perguntas devem ser anunciadas com a apresentacao do indagador, com
objetividade e versar sobre questdes pertinentes ao sistema eleitoral

Sera permitida apenas uma pergunta por indagador, salvo, se nao houver
inscrices na sequéncia.

N&o serdo realizados debates.
N&o e permitido filmar ou fotografar a sessao da Janela de Transparéncia

@e0® ©® @

As violacOes as regras do evento de Transparéncia estardo sujeitas a aplicacao
de penalidades cabiveis a critério da autoridade da CNE que presidira o evento.
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Regras — Exposicao SNEp—
L 2 ELEICOES 202
u Tecnica - GOES

A premissa fundamental do evento é a contribuicdo para o aperfeicoamento do processo eIeitora‘ - ndo deve haver
confrontacdo entre os assistentes técnicos de chapas rivais ou entre 0s assistentes e 0s técnicos da empresa
contratada

Qualquer alegada vulnerabilidade de seguranca eventualmente apontada deve ser relatada exclusivamente por meio
do Relatério de Testes e enderecado a CNE com o devido sigilo preservado, em até 48 horas apés a aplicacao dos
testes, sendo vedada a sua publicidade ou apresentacdo extemporanea.

Em nenhuma hipotese sera permitida a realizacdo de testes no Site e/ou no Sistema Eleitoral que ndo sejam no
periodo da janela de transparéncia, bem como a apresentacdo extemporanea de Relatérios

N&o serdo permitidas divulgacdes de Relatdrios de Testes em sites de Internet, midias sociais ou comunicadores
instantaneos, devendo todos os envolvidos ter por premissas a preservacao do Pleito, a colaboracdo para a sua
seguranca e a preservacao da imagem de todos os envolvidos no Processo

Sera admitido 01 (um) assistente/assessor técnico representante por chapa

N&o é permitido filmar ou fotografar a sessdo da Janela de Transparéncia

N&o é permitida a entrada de aparelhos celulares durante a exposicao técnica

E mandatéria a assinatura do “TERMO DE CONFIDENCIALIDADE E NAO DIVULGACAO E COMPETICAQ”

A empresa contratada tera legitimidade para retirar do laboratoério qualquer pessoa que ndo cumpra estritamente as
condicdes previstas no Termo de Confidencialidade e ndo Divulgacgéo (81°, Art. 5° da Portaria CFM N°. SEI-
129/2023)

As violagdes as regras do evento de Transparéncia estardo sujeitas a aplicacdo de penalidades cabiveis a critério da
autoridade da CNE que presidira o evento. 8
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Principais =
o ELEICOES 2022
Caracteristicas & *OES

Inovacéo: votacao pela internet

Transparéncia: cerimoénias transmitidas pelo YouTube

Eficiéncia: Resultado disponivel uma hora apos o final do periodo
Comodidade para o medico: pode usar seu proprio celular ou desktop

Seguranca: dados criptografados e infraestrutura de hospedagem
protegida

Mais seguranca: Sistemas de alta tecnologia e auditado por empresa
especializada

Orientacéo para o medico: telefone 0800 e Webchat

10



Processo
> . Basico

Os eleitores realizam e confirmam suas
escolhas. Apos esse processo, antes de
deixarem o dispositivo, as informagoes

do voto sdo encriptadas com o uso da
chave publica disponibilizada pela
comissao eleitoral, sendo uma das
garantias de sigilo do voto.

Intencao de voto e
identificacao do eleitor
Antes de ser armazenadas, as
informagoes da identificacao do
eleitor e a intengao de voto sdo
separadas, impedindo sua associagao.
O voto permanece encriptado até o
momento da apuracao.

Comprovante de votagao

O sistema gera o comprovante de voto
que fica armazenado no banco de
dados, impedindo que o eleitor vote
multiplas vezes.

Internet / Nuvem

Os votos encriptados, advindos de quaisquer
dispositivos dos eleitores, passam pela Internet
em dire¢ao aos servidores da elei¢do, hospedados
no Datacenter.

Intencao de voto

Identificac3o do eleitor

>
&

N

Simulacao de urna

Nessa etapa do processo, o voto é assinado
digitalmente com a chave privada do servidor,
em seguida, € embaralhado, de modo a simular o
funcionamento de uma urna fisica.

Checagem de assinaturas

e decriptacao

Mediante o uso da chave pablica dos servidores
hospedados no datacenter, é possivel assegurar
aregularidade dos votos, uma vez que, apenas
votos assinados digitalmente por servidores
autorizados serao validados.

Apés a confirmacao de legitimidade dos votos a
serem apurados, usa-se a chave privada
fornecida pela comiss3o eleitoral para
decriptar as intencdes e computéa-las,
realizando assim a apuragao dos votos.

VELEICOES sz

Comissao eleitoral e auditor

A comissao eleitoral e o auditor sao os
responsaveis pelo fornecimento da chave
privada correspondente a chave publica
utilizada na criptografia dos votos.

Somente eles possuem acesso a essa chave e
por consequéncia sao responsaveis por
garantir a lisura do processo.

Resultado assinado

Apbs a checagem e decriptagao dos
votos, o resultado é emitido através de
um documento pdf, que também é
assinado digitalmente.

1



(9

OXONMOXO,

@0® ©®©®

Informacoes

A ELEICOES s
Essencilals & COES

Seréo eleitos 20 conselheiros titulares e 20 suplentes para cada Conselho Regional

O mandato dos membros dos CRMs tera a durac&o de cinco anos e sera meramente
honorifico

As eleicOes seréo realizadas por voto direto e secreto, exclusivamente pela internet

O voto serad obrigatério para o médico que estiver em pleno gozo de seus direitos
politicos e profissionais, inscrito primaria e/ou secundariamente nos respectivos CRMs.
Facultativo para médicos com mais de 70 anos

Votardo somente os médicos quites com os respectivos Conselhos

Nos estados e no Distrito Federal, as eleicdes serdo nos dias 14 e 15 de agosto de
2023, das 8 as 20 horas (horario de Brasilia)

CRMs deverao disponibilizar estactes de votacao e equipamentos para 0S mesarios
O médico inscrito em mais de um Conselho Regional devera votar em pelo menos um deles
Considera- se eleita a chapa que obtiver maioria simples dos votos validos

12



Informacoes

A ELEICOES s
Essencilals & COES

s

@ O médico podera utilizar o seu dispositivo mével, computador, notebook ou equipamento
a ser disponibilizado pelo seu Conselho Regional

@ O meédico podera confirmar sua identidade de CINCO formas distintas
D Certificado Digital em token
D Certificado em nuvem
D PIN recebido por e-mail ou SMS, com duplo fator de autenticacdo (data de nascimento)
D Biometria facial

D Por meio do MESARIO, durante atendimento presencial, onde o perfil estiver disponivel

@ Os dados de e-mail e celulares sdo fundamentais para uma identificacao positiva. O SCV
— Sistema de Controle de Votacédo vai fazer a indicacdo das inconsisténcias para o0s
usuarios do SIEM considerando a base nacional de medicos.

@ Portaria CFM N°SEI-84/2023 - Art. 7°: A secretaria dos Conselhos Regionais cabe
preparar os dados do colégio eleitoral a serem submetidos ao sistema de eleicdo
Certificado em nuvem

13



Calendario

= N

Divulgacdo do prazo de inscricao
de chapas, da data das eleicGes e
da forma como ocorrera o
processo eleitoral

Divulgacdo da duracao do pleito
e disponibilizacdo de estacao de
votacio

AGOSTO

a partir das 20h
Divulgacéo do resultado

Prazo limite para designacdo da
Comissao Regional Eleitoral (CRE)

AGOSTO

Data limite para regularizar
situacdo junto ao CRM quanto a
débitos para assegurar direito a
voto

OUTUBRO

Posse dos conselheiros efetivos e
suplentes dos Conselhos
Regionais

(% ELEIC@ES sz

de 8h do dia 05/06/2023 as 18h
do dia 20/06/2023
Registro de chapas de candidatos

aos Conselhos Regionais

AGOSTO

das 8h as 20h(horario de
Brasilia).
Periodo de votacao pela internet

OUTUBRO

Data limite para justificar a nao

votacéo




\ Votacao — Informacoes

®

® @

ELEICOES
Importantes . GOES

Portaria CFM N°SEI-84/2023. Art. 13° O CRM devera garantir, ao fornecer o equipamento para
votacdo na sua sede ou delegacia:

D Sigilo e a privacidade da votacéo

D Presenca de servidor que podera orientar a utilizacéo técnica do sistema sendo vedadas
quaisquer outras orientacoes

D A critério das chapas, a presenca de um fiscal

D Os equipamentos disponibilizados pelo CRM para votacéo deverdo conter exclusivamente
0s softwares necessarios para esta finalidade

Portaria CFM N°SEI-84/2023, Art. 18° O sitio permitird ao médico apto a votar e que nao votou,
realizar a justificativa de voto até 60 dias ap6s o pleito.

O meédico com mais de uma inscricdo somente precisara justificar em um dos CRMs nos quais é
Inscrito.

15



\ Votacao — Papel do “Em que posso CJ ELEIQ@ES cevs

ajudar”

@® Recepcionar o médico

@® Apresentar o site de votacao, preferencialmente, no celular do
proprio medico, alternativamente na estacao de votacao

@® Buscar apoiar o0 médico no processo de autenticacao,
preferencialmente por:

1 Certificado em nuvem
1 PIN recebido por e-mail ou SMS

® Em caso de insucesso, direcionar o médico para atendimento
pelo mesario a fim de realizar a autenticacéao e habilitar a urna
eletronica

Importante: assegurar privacidade do médico no momento do
voto

16



~ Votac&o — Papel do Mesario (M ELEICOES 3

@® Fazer a recepcéo dos médicos que solicitem apoio para a votacio

@ Confirmar a identidade do médico apto por meio de documentos fisico ou
digital oficial antes da liberacdo para voto na URNA DIGITAL.

@ Concluida a identificacdo do médico eleitor, 0 MESARIO devera
preencher a Relacdo de Médicos Votantes com os seus e colher a sua
assinatura, antes de habilitar a urna para a sua votacao.

@® Encaminhar a relacdo de presenca em formato PDF em até dois do
término do pleito para o e-mail auditoria.eleicoes@portalmedico.org.br
para fins de auditoria.

17



~ Votac&o — Papel do Mesario (M ELEICOES 3

@® casoaCRE opte em utilizar o perfil de MESARIO como parte da estrutura de
atendimento presencial ao médico, o CRM deverad disponibilizar dois
equipamentos para cada MESARIO designado: um para ser utilizado para
a identificacdo e habilitacdo do eleitor e outro, denominado URNA
DIGITAL, a ser utilizado pelo médico, exclusivamente, para colher seu
voto, quando autorizado pelo MESARIO.

@® O acesso ao local de votacdo do CRM sera impreterivelmente encerrado as
20 horas (horério de Brasilia — DF).

@® Exclusivamente nos locais onde houver atendimento por meio de
MESARIOS, caso haja pessoas na fila de votacdo no interior das
dependéncias do local de votacdo apds as 20 horas, cabera ao MESARIO
realizar a identificacdo e a distribuicao de senhas a fim de garantir o
atendimento de todos os médicos mesmo apos as 20 horas.

@ Servidor de Carreira
@ Assina um Termo de Responsabilidade



€ Mesarios

Modelo de
votacao com
sistema de
mesa/urna

2

O mesariorealizaa
busca do eleitor
através do sistema
MESAeoenviaa

URNA para votagao.

Sistema

URNA

+« Eleitor

O eleitor se dirige
aURNAeiniciao
processo de
votagio.

g@ — Fila de espera @ o

L7
Webvoto

Suplente de
m o 1

Em posse de
documentos que
comprovem asua

identidade, o eleitor
se apresenta ao
mesario,

Sistema
~ MESA

Eleitor
A

4

O eleitor finalizao
processo de votagao,

Em que posso ajudar?
Havera uma pessoa
disponivel para tirar
duvidas durante todo
0 processo.

(S ELEICOES

A mesa e a urna serao
conectadas entre si por
meio de uma senha e
uma contrasenha,
garantindo que
cada mesario se conecte
a uma urna.

CRMs

19
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\ Votacao: Exemplos de

Modelos de Atendimento

|

Modelo de

atendimento simples

+/ Uma pessoa como suporte para:

“Em que posso ajudar?”
X Nao ha mesarios nesse modelo

X Nao ha urnas nesse modelo

Suporte 1

Em que posso ajudar?

Havera uma pessoa
disponivel para tirar davidas
durante todo o processo.

o Fila de espera

-

Modelo de

atendimento médio

+/ Duas pessoas como suporte
para: “Em que posso ajudar?”

v/ Um mesario

v Umaurna

Suplente de
Mesario 1

Suporte1  Suporte 2
Em que posso ajudar?

Havera duas pessoas disponiveis para
tirar davidas durante todo o processo.

]

Mesirio 1

Modelo de
atendimento completo

v/ Trés pessoas como suporte
para: “Em que posso ajudar?”

+/ Dois mesarios

tl

+/ Duas urnas

Amesa e aurnaserao
conectadas entre si por meio de
uma senha e uma contrassenha,
garantindo que cada mesario se
conecte aumaurna.

Suplente de
Mesario 1

Mesirio 1

Suplente de
Mesario 2

Fila de espera @

@ O &

Suporte 1 Suporte 2 Suporte 3

Em que posso ajudar?

Havera trés pessoas disponiveis para tirar
duvidas durante todo o processo.

Fila de espera



\ Votacdo — Papel do Operador (Y ELEICQES 5

@®

Funcionario responsavel do Conselho Regional por gerar a base de dados do
Colégio Eleitoral

®

Exporta o Colégio Eleitoral (dados de cadastro e fotos)

J com o scV - Sistema de Controle de Votacéao

J semoscv (SP e RJ, verificar Manual de importacéo)

Faz o cadastramento de Chapas — Solucao de Administracao Webvoto
Faz a importacao do Colégio Eleitoral - Solucdo de Administracdo Webvoto
Servidor de Carreira

ONOROXO,

Assina um Termo de Responsabilidade

ATENCAO: O prazo para envio do Colégio Eleitoral e chapas € até cinco dias antes das
eleicoes.



\ SCV - Sistema de Controle de Votagdes ¥ ELEIQ@ES 2023

Solucao desenvolvida pelo CFM para a Carga do Colégio Eleitoral e tratamento de justificativas

@ Critica e valida os dados do colégio eleitoral extraidos da base do Conselho Regional

O

O O O O

Verifica CPF ausentes ou invalidos

Verifica e-malil e telefones celulares invalidos ou compartilhados
Verifica data de nascimento invalida

Verifica médicos militares

Verifica situacdo administrativa do médico (débitos vencidos)

O] Exporta o Colégio Eleitoral para a solucéo do fornecedor, mediante assinatura eletronica do
operador.

O] Importa a relacdo de votantes

O] Importa as justificativas

@ Gera a multa eleitoral

22



@ SCV - Sistema de Controle de Votacobes

UF CRM

Pleito
ELEICOES CRM 2023 | | Carregar dados do Pleito PE
Inconsisténcias

CPF {invélidos ou compartilhados ) E-Mails { invalidos ou compartilhados )

[ o | :

Visualizar Visualizar

Telefones { invélidos ou campartihados )  Data de nascimento invélida

1687 | [o .

Visualizar Visualizar PE

Medicos Militares

30 | [54 D (pE

Visualizar Visualizar
Colégio Eleitoral
Total de Médicos Votantes  Total de Médicos Aptos Total de Médicos Inaptos
18411 | 18356 | [ss

Exportar Dados

>

Garantir a verificagcédo de ponta a ponta do cadastro.

625
657
672
697
713

£-Mails ( invalides ou compartilhados )

CPF

Mome
AGEMOR FERRFTR A | NPFS FTI HO
JULIO MAR
URZEDOP
FRANCISC!
ROBERTO |
GIOVANNI
FERNANDC
JORGE DE
PAULO DE
VALDIR BA
ANTONIO |
ROBERTO |
MARIA VILI
JOAO MIR

VELEICOES s

Telefones ( invalidos ou campartilhados )

UF CRM CPF

PE 64 00041735420
PE 159 000
PE 233 000
PE 265 000
PE 279 000
PE 355 018
PE 387 001
PE 397 000
PE 402 000
PE 434 000
PE 478 000
PE 534 000¢
PE 556 000
PE 5561 000
PE 573 000
PE 595 000
PE 604 000
PE 610 000
PE 651 000
PE 713 091
PE 723 005

Mome
CELIO ALIC
CARLOS Al
FERNANDC
JULIO MAF
JOSE FALC
URZEDOF
HERNANI F
FERNANDC
FERNANDC
JORGE DE
Joko CID
ANTONIO
LUCI BANC
ROBERTO
MARIA VIL
MARCELO
FLAVIO RL
JOSE WAL
INOCENCI
PEDRO MA
LUIZ ELISE

23
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