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Infraestrutura

Deteccao de SQL/script injection

Bloqueio automatico de robds

Blogueio por pais de origem

Prevencao de DDoS

Data center de referéncia

Redundancia
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Processo de desenvolvimento
de software seguro

100% de revisao de codigo novo

Revisoes regulares

Auditoria externa

Boas praticas para evitar ataques (SQL
injection, script injection, ...)

Equipe especializada de criptografos
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do Voto

O que garante que meu voto...

. ... conforme eu escolhi

l
. S6 pode ser feito por mim

E 0 que garante que agentes externos nao podem
interferir no resultado?
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Sigilo do voto




Votacao Internet / Nuvem

Os eleitores realizam e confirmam suas 01 Os votos encriptados, advindos de quaisquer
escolhas. Apds esse processo, antes de dispositivos dos eleitores, passam pela Internet
deixarem o dispositivo, as informacoes em direcdo aos servidores da eleicao, hospedados
do voto sdo encriptadas com o uso da no Datacenter.

chave publica disponibilizada pela

comissao eleitoral, sendo uma das

tias de sigilo do voto.
garantias de sigilo do voto 02

Intencao de voto
Y4
2

Intenqéo de voto e Identificacdo do eleitor

identificagao do eleitor /

Antes de ser armazenadas, as e Bt

informacdes da identificacdo do n A m Comissao eleitoral e auditor
A comissao eleitoral e o auditor sdo os
03 responsaveis pelo fornecimento da chave
privada correspondente a chave publica
utilizada na criptografia dos votos.

eleitor e aintencao de voto sao
separadas, impedindo sua associacao.
Somente eles possuem acesso a essa chave e
por consequéncia sdo responsaveis por
garantir alisura do processo.

06

O voto permanece encriptado até o
momento da apuracao.

07

Sigilo do voto

=Y
Nome dofa) Eletor(a)
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V{ webvoto

Fluxograma sobre o
sistema de votacao

Checagem de assinaturas Resultado assinado

Comprovante de votagao

O sistema gera o comprovante de voto
qgue fica armazenado no banco de
dados, impedindo que o eleitor vote
multiplas vezes.

Simulacgao de urna

Nessa etapa do processo, o voto é assinado
digitalmente com a chave privada do servidor,
em seguida, é embaralhado, de modo a simular o
funcionamento de uma urna fisica.

e decriptacao

Mediante o uso da chave publica dos servidores
hospedados no datacenter, é possivel assegurar
aregularidade dos votos, uma vez que, apenas
votos assinados digitalmente por servidores
autorizados serao validados.

Apds a confirmacao de legitimidade dos votos a
serem apurados, usa-se a chave privada
fornecida pela comissao eleitoral para
decriptar as intencoes e computa-las,
realizando assim a apuracao dos votos.

Apods a checagem e decriptacao dos
votos, o resultado é emitido através de
um documento pdf, que também é
assinado digitalmente.



Sigilo do voto

Voto encriptado no navegador com criptografia
assimétrica de 2048 bits

Chave privada em poder da comissao eleitoral

Anonimizacao em tempo real

Chave pode ser distribuida entre os membros da
comissao eleitoral (Shamir’s Secret Sharing)
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Transparéncia da apuracao




Transparéncia da apuracao

» Cddigo verificador unico
» Eleitores como testemunhas
* Logs imutaveis

Documento de validacao de logs
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Comprovante de Voto

Nome: Nome completo do(a) eleitor(a)

CPF: XXX XXX XXX-XX

Elei¢do: Eleicdes CRM 2023

Data: 09/06/2023 11:54:13 GMT-3

Cadigo verificador tinico: 0613c7a0ead3e8e7a01ea78447508763599bc28e16ab8ee7ede4da9014

Autenticagao: 917c7a0ead3e8e7a01ea78447508763599bc28e16ab8ee7ede4da9014b64589

Voltar ao inicio ¥ Imprimir / Salvar

0 Vocé podera reimprimir o seu comprovante na segdo GERAR COMPROVANTE




. ... conforme eu escolhi Integridade do voto
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Integridade do voto

Votos assinados digitalmente com certificado ICP-Brasil

Assinatura conferida na apuracao

Codigo fonte 100% auditavel

Nome do(a) Eleitor(a)

Conferéncia tanto pela auditoria quanto pelas chapas

Auditoria controla cédigo fonte executando durante
toda a eleicao

| 4§ webvoto
Nome do(a) Eleitor(a)
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. S6 pode ser feito por mim Autenticaqéio



Autenticacao

* Certificado ICP-Brasil (convencional ou nuvem)
* PIN enviado por email ou SMS
« 2FA: data de nascimento

» Biometria facial ~
Importacao de base

Controle de acesso com certificado digital

Rastreabilidade das acoes

Critica da base com desativacao de contatos duplicados

Assinatura digital da base enviada
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E 0 que garante que agentes externos nao podem
interferir no resultado?
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Sistema e processo auditados

 Todo o processo € auditado, desde o envio de
credenciais para submissao de bases

 Auditoria realiza testes de intrusao

» Auditoria analisa codigo fonte e confere codigo
gue esta executando no dia da eleicao

* Durante a eleicao servidores e SGBD sao
monitorados pela auditoria, permitindo acesso
apenas em sua presenca para recolhimento de
evidéncias
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Garantia de unicidade do voto

Garantia adicional de integridade: assinatura
RSA com chave efémera do servidor

Comunicacao navegador-servidor encriptada

Senha e voto encriptados com camada
adicional de criptografia

Garantia criptografica da impossibilidade de
incluir, alterar ou remover logs

Todos os acessos sao registrados com data,
hora e endereco IP -- tanto para votar quanto
administrativos

Senhas geradas com gerador de numeros
aleatdrios criptograficamente seguro

Senhas nao sao armazenadas, nem mesmo
cifradas, sendo armazenado apenas dado que
permite averiguacao futura de acerto da senha

Durante periodo de votacao, servidores nao
podem ser acessados para administracao

Durante o periodo de votacao, o Unico acesso
permitido ao banco de dados é da propria
aplicacao

Certificacoes da infraestrutura: ISO 20000-
1:2011, ISO 22301, ISO 27001, Atestado CSA-
STAR, Certificacao CSA-STAR, Autoavaliacao
CSA-STAR, ISO 27701, 1SO 27002, ISO 9001,
ANSI/TIA-942
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