
Segurança Sistema 
Eleitoral Webvoto



Infraestrutura

Desenvolvimento  Seguro

Transparência

Criptografia

Segurança do Processo Eleitoral



• Detecção de SQL/script injection

• Bloqueio automático de robôs

• Bloqueio por país de origem

• Prevenção de DDoS

• Data center de referência

• Redundância

Infraestrutura



Infraestrutura 
redundante



• 100% de revisão de código novo

• Revisões regulares

• Auditoria externa

• Boas práticas para evitar ataques (SQL 
injection, script injection, …)

• Equipe especializada de criptógrafos

Processo de desenvolvimento 
de software seguro



É secreto

Será contado

Só pode ser feito por mim

… conforme eu escolhi

Segurança do Voto
O que garante que meu voto…

E o que garante que agentes externos não podem 
interferir no resultado?



Segurança do processo eleitoral
O que garante que meu voto…

Será contado

Só pode ser feito por mim

… conforme eu escolhi

E o que garante que agentes externos não podem 
interferir no resultado?

É secreto Sigilo do voto



Sigilo do voto

Fluxograma sobre o 
sistema de votação



• Voto encriptado no navegador com criptografia 
assimétrica de 2048 bits

• Chave privada em poder da comissão eleitoral

Sigilo do voto

• Anonimização em tempo real

• Chave pode ser distribuída entre os membros da 
comissão eleitoral (Shamir’s Secret Sharing)



Segurança do processo eleitoral
O que garante que meu voto…

É secreto

Só pode ser feito por mim

… conforme eu escolhi

E o que garante que agentes externos não podem 
interferir no resultado?

Será contado Transparência da apuração



• Código verificador único

• Eleitores como testemunhas

• Logs imutáveis

• Documento de validação de logs

Transparência da apuração



Segurança do processo eleitoral
O que garante que meu voto…

É secreto

Será contado

Só pode ser feito por mim

E o que garante que agentes externos não podem 
interferir no resultado?

… conforme eu escolhi Integridade do voto



• Votos assinados digitalmente com certificado ICP-Brasil

• Assinatura conferida na apuração

• Código fonte 100% auditável

• Conferência tanto pela auditoria quanto pelas chapas

• Auditoria controla código fonte executando durante 
toda a eleição

Integridade do voto



Segurança do processo eleitoral
O que garante que meu voto…

É secreto

Será contado

… conforme eu escolhi

E o que garante que agentes externos não podem 
interferir no resultado?

Só pode ser feito por mim Autenticação



• Certificado ICP-Brasil (convencional ou nuvem)

• Controle de acesso com certificado digital

• PIN enviado por email ou SMS

• Rastreabilidade das ações

• 2FA: data de nascimento

• Crítica da base com desativação de contatos duplicados

• Biometria facial

• Assinatura digital da base enviada

Autenticação

Importação de base



Segurança do processo eleitoral
O que garante que meu voto…

Só pode ser feito por mim

É secreto

Será contado

… conforme eu escolhi

E o que garante que agentes externos não podem 
interferir no resultado?



• Todo o processo é auditado, desde o envio de 
credenciais para submissão de bases

• Auditoria realiza testes de intrusão

• Auditoria analisa código fonte e confere código 
que está executando no dia da eleição

Sistema e processo auditados

• Durante a eleição servidores e SGBD são 
monitorados pela auditoria, permitindo acesso 
apenas em sua presença para recolhimento de 
evidências



• Garantia de unicidade do voto

• Garantia adicional de integridade: assinatura 
RSA com chave efêmera do servidor

• Comunicação navegador-servidor encriptada

• Senha e voto encriptados com camada 
adicional de criptografia

• Garantia criptográfica da impossibilidade de 
incluir, alterar ou remover logs

• Todos os acessos são registrados com data, 
hora e endereço IP -- tanto para votar quanto 
administrativos

• Senhas geradas com gerador de números 
aleatórios criptograficamente seguro

• Senhas não são armazenadas, nem mesmo 
cifradas, sendo armazenado apenas dado que 
permite averiguação futura de acerto da senha

• Durante período de votação, servidores não 
podem ser acessados para administração

• Durante o período de votação, o único acesso 
permitido ao banco de dados é da própria 
aplicação

• Certificações da infraestrutura: ISO 20000-
1:2011, ISO 22301, ISO 27001, Atestado CSA-
STAR, Certificação CSA-STAR, Autoavaliação 
CSA-STAR, ISO 27701, ISO 27002, ISO 9001, 
ANSI/TIA-942

Características adicionais
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